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Ciberseguridad en Vacaciones

La llegada de periodos vacacionales supone una oportunidad perfecta para desconectar del trabajo, descansar o
viajar. Sin embargo, también es una de las épocas en las que mas aumentan los intentos de fraudes digitales,
accesos indebidos y campanas de phishing.

Los ciberdelincuentes saben que durante estos dias baja la vigilancia, disminuye la actividad en sistemas, y muchas
personas utilizan sus dispositivos personales desde redes publicas o poco seguras. Por eso, es mas importante
que nunca mantener habitos de ciberseguridad activos, incluso en dias de descanso.

Ci . ial . it )

2 [l No confies en cualquier WiFi publica. Si te conectas desde aeropuertos, hoteles o cafeterias, asegurate de
utilizar la eSIM corporativa o los datos de tu teléfono movil. Nunca accedas a servicios sensibles (correo, banca,
herramientas de trabajo) desde redes abiertas sin proteccion.

./ Activa siempre el doble factor de autenticacion (MFA).Si aun no lo tienes activado en tus cuentas
personales, es el momento.

el I\ Revisa bien los correos antes de hacer clic.
Durante estas fechas, proliferan campafias de phishing con asuntos como “reserva cancelada
vuelo” o “pago pendiente”. Si tienes dudas, no abras enlaces ni descargues archivos.

, “problemas con su

@ 7 Piensa antes de publicar en redes sociales.
Compartir fotos, ubicaciones o itinerarios en tiempo real puede dar pistas a atacantes sobre tu ausencia o sobre
detalles personales que podrian utilizar. Espera a estar de vuelta para publicar.

(U m Refuerza la seguridad si gestionas sistemas o servicios IT. Aseglrate de que los accesos remotos estan
protegidos.

¢Por qué es importante todo esto?

Un solo clic en un enlace fraudulento o una conexidn insegura puede desencadenar incidentes con impacto en
nuestros sistemas o servicios. Por eso, en ciberseguridad, la mejor defensa es la prevencion.

Tu papel como usuario es esencial para mantener protegida la informacién de la Agencia Tributaria.

La seguridad somos todos.
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